G F No Gemeinsam weiterbilden

Weiterbildung IT-Sicherheit & Datenschutz

-

N
Kostenfrei weiterbilden - mit dem Bildungsgutschein

Deine berufliche Weiterbildung kann zu 100 % durch den Bildungsgutschein der Agenturfi'rArbeit oder des

Jobcenters gefordert werden. Das bedeutet: Mit diesem Gutschein nimm enfrd Heiner IT-

Weiterbildung bei uns teil.

Dariiber hinaus sind einzelne Weiterbildungskurse als ,Ma @ 4 t|V|eT:4g nd beruflichen

Eingliederung® Uiber den Aktivierungs- und Vermittlungggutsche

Dauer
4 Wochen in Vollzeit

Kursinhalt
In diesem Kurs mit den Schwerpunkten IT- und |

iQnssicherheit lernst du, Risiken fiir IT-Infrastrukturen zu
iNe einzus L.z minimieren. Dir wird ein ganzheitlicher Uberblick
INpro¥essionsles IT-Sicherheitsmanagement in einer Organisation sowie die

Qnd theoretischer und praktischer Ubungen wird die Wissensvermittlung
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® Weiterbildung IT-Sicherheit & Dat, utz

> RechtmaRigkeit der Verarbeitung
> Auftragsverarbeitung
BSI und Datengrundschutz
> Risikomanagement @

> Gefdhrdungskatalog
> Schutzbedarfsfeststellung

> IT-Risikoanalyse O

Angriffsvorbereitung

> Hackerund Cracker, ,staatliche“ Hacker, elektronische Krieg@r
> Angriffe auf Dienste und Protokolle
> Sicherheitsprobleme durch Mitarbeiter
> Viren und ihre Verbreitung
Qphi

> Kryptographische Protokolle und ihre AnwenduX

> Kennwortsicherheit
> Sichere E-Mail-Verfahren

Technisch-organisatorische Maflnahmen™R

> Datensicherungskonzept

> Datentragerauswabhl
> Loschkonzept
hmen?Firewalls

Technisch-organisatorj

> Paketfilter, Statful R
> Firewall-Konzepte

lon, Proxies, Next Generation Firewall

> Intrusion Q i A¢rus\on Prevention

gche MalRnahmen: VPN
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® Weiterbildung IT-Sicherheit & Dat, utz

> Sicherheitsrisiken
> Sicherheitsmechanismen

> AAA-Dienste
WLAN-Sicherheit
> Komponenten und Standards ( ?

IT-Sicherheit in der Industrie 4.0 O

> 1oT, lloT
> Risikoanalyse, Netzsegmentierung, Nutzung sicherer ProtoL@

Schwachstellenanalyse, Monitoring

> MaRnahmen zur Stérungsvermeidung

> Rechtliche Grundlagen

> Pentesting ii
> Netzwerk- und Vulnerabilityscanner

Sicherheit in der Cloud

> Cloudcomputing
> Sicherheitsmalinahmen
> Bereitstellungsmodelle

Voraussetzungen

> gute Deutschkenntnisse in Wgrtynd Schr@

> gute PC-Kenntnisse

> erste IT-Kenntnisse im HA erk- und Serverbereich sowie Grundlagen der Virtualisierung
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® Weiterbildung IT-Sicherheit & Datgr

konnen.

Eine Weiterbildung in IT-Sicherheit und Datenschutz gilt als essenzielle Grundlage fiir IT-
Behorden jeglicher GroRenordnung. Mit den in diesem Kurs erworbenen Kompetenze
Fundament, um informationstechnische Prozesse zu verstehen und eine eventuelle sp§

vorzubereiten.

Zielgruppe

> IT-interessierte Arbeitsuchende mit entsprechendem Vorwissery, dierd Z imRereich IT-Administration
sehen %

> Quereinsteigende, sich rehabilitierende Personen und Studb JnneMgfe ilfre berufliche Laufbahn in

der IT sehen

Abschluss :
Tragerinterner Abschluss: GFN-Zertifikat

Unterrichtsform
Online-Weiterbildung
Tagliche Unterrichtszeiten von 8:30 Uhr bis 16:30

Lass dich individuell & kostenlos von uns beraten: Ra 062217733377 ™ zentrale-kundenberatung@gfn.de

www.gfn.de Seite 4 von 4 Stand: 27.07.2026 / 14:51



